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• Acceso seguro a contenidos públicos en Azure

• Acceso seguro a través de un WAF.

• Creación de una DMZ.

• Acceso a aplicaciones locales a través de las aplicaciones 

empresariales en Azure AD.

• Publicación de una aplicación local a través del 

conector de application proxy.

• Securización de la aplicación a través de Azure AD.

• Almacenamiento en Azure.

• Creación de una infraestructura de almacanemiento

seguro en Azure.
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AZURE NETWORKING PICTURE

Virtual Network

• “Bring your own 

network” 

• Segment with subnets 

and security groups

• Control traffic flow with 

user defined routes

• Network Security Groups

Azure Datacenters all over the 

globe, running cloud workloads
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Azure Datacenters all over the 

globe, running cloud workloads
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• Azure DNS
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AZURE NETWORKING PICTURE

Azure Datacenters all over the 

globe, running cloud workloads

Front-End Access

• Load Balancing 

Solutions

• Public & Private Ips

• Azure DNS

• DDoS Protection

• Direct VM Access 

(RDP/SSH)

Back-End Access

• VPN Gateways

• Point-to-Site 

VPN

• Site-to-Site 

VPN

• ExpressRoute
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Azure Provides End-to-End Enterprise Ready 

Networking Solutions



AZURE NETWORKING COMPONENTS



MICROSOFT AZURE VIRTUAL NETWORKS (VNETS)



ADDRESS SPACE AND SUBNETS



BRING YOUR OWN DNS



PUBLIC IP ADDRESS



PRIVATE IP ASSIGNMENT RULES



AZURE LOAD BALANCING SOLUTIONS



INTRANET SOLUTION USING INTERNAL LOAD BALANCER



N-TIER APPLICATION WITH LOAD-BALANCED MIDDLE TIER



AZURE LOAD BALANCING SOLUTIONS



NETWORK SECURITY GROUPS OVERVIEW



NETWORK SECURITY GROUPS EXAMPLE



AZURE DEFAULT NETWORK ROUTING

Traffic automatically flows between virtual machines in 
different subnets and even address spaces

Azure has built in default routes:
Routing within a subnet 

From a subnet to another subnet in the same virtual network

To the Internet

Virtual Network to Virtual Network using a VPN Gateway

Virtual Network to on-premises using a VPN Gateway



USER DEFINED ROUTES



VNET PEERING



WHY HAVE MULTIPLE VNETS?



BENEFITS OF VNET PEERING



CAVEATS OF VNET PEERING



AZURE NETWORK WATCHER



AZURE NETWORK MONITOR



AZURE SECURITY CENTER



AZURE DDOS PROTECTION



HOW TO CREATE DMZ IN AZURE



PRÁCTICAS PUBLICACIÓN WEB SEGURA
Generar el siguiente escenario

• Crear un grupo de recursos

• Zona oeste Europa

• Crear una Vnet

• Una subred Default

• Una subred WAF

• Crear dos NSG

• VM

• Permitir el Puerto 3389

• Asignar a la subred default

• WAF

• Permitir puertos 65200-65535

• Permitir el Puerto 80

• Asignar a la subred WAF

• Crear una MV windows.

• Tamaño A1v2

• Con ip pública.

• Windows 2016.

• Asignar a la subred Default

• Instalar el rol web y no bloquear por fw de Windows

• Verificar el acceso por locahost y por ip pública



PRÁCTICAS PUBLICACIÓN WEB SEGURA
• Crear un WAF

• WAF V2

• Autoescalado

• Nombre DNS ejemplo

• Tajawaf. .westeurope.cloudapp.azure.com

• Protocolo HTTP

• Modo de FW detección

• Asignar la MV al grupo Backend creado por defecto

• Agregar un sondeo de estado

• HTTP

• Localhost

• Ruta de acceso “/”

• Asignar como Backend el servidor creado por el Puerto 80

• Crear y asignar un Puerto de escucha por el Puerto 80

• Probar el acceso por la ip pública del WAF al sitio web

• Eliminar la IP pública asignada al servidor y probar de nuevo



IDENTIDAD AZURE



MICROSOFT AZURE ACTIVE DIRECTORY

What is it?

A multi-tenant service that provides enterprise-level identity and access management for the cloud.

Built to support global scale, reliability and availability.

Backed by a 99.99% SLA for Azure AD Premium or Basic

What can I do with it?

Manage users and access to cloud resources.

Extend your on premise Active Directory to the cloud.

Provide single-sign-on (SSO) across your cloud applications.

Reduce risks by enabling multi-factor authentication.

Support development’s need to build secure directory integrated applications for the enterprise.



SIMILARITIES BETWEEN ACTIVE DIRECTORY & 

MICROSOFT AZURE ACTIVE DIRECTORY



IDENTITIES EVERYWHERE

Microsoft Azure 

Active Directory



AZURE AD FEATURES BY SKU



AZURE AD FEATURES BY SKU (CONTINUED)



APPLICATION ACCESS OVERVIEW



SUPPORTED SINGLE SIGN-ON



ACCESS PANEL



PUBLIC-FACING APPLICATION GALLERY



ACCESS YOUR APPS FROM OFFICE 365 “WAFFLE”



IDENTITY AS THE CONTROL PLANE



AZURE AD APPLICATION PROXY



AZURE AD APPLICATION PROXY



MULTI-FACTOR AUTHENTICATION (MFA)



DIRECTORY SYNC



DIRECTORY SYNC W/PASSWORD SYNC



DIRECTORY SYNC W/SINGLE SIGN-ON



DIRECTORY SYNC

WRITEBACK CAPABILITY (“DIRSYNC”)



PRÁCTICAS PUBLICACIÓN APP PROXY
Generar el siguiente escenario

• Crear una MV windows.

• Tamaño A1v2

• Con ip pública.

• Windows 2016.

• Asignar a la subred Default

• Configurar un nombre DNS en Azure.

• Instalar el rol web y no bloquear por fw de Windows

• Verificar el acceso por locahost y por ip pública

• Crear un conector de applications proxy

• Utilizar como url interna el nombre DNS.

• Descargar el conector de application proxy e instalar en la MV

• Intentar acceder a la aplicación a través de la url externa

• Desde Enterprise applications daros permisos sobre la aplicación creada, asignando vuestro usuario

• Intentar acceder de nuevo.

• Crear una política de acceso condicional

• Sobre la aplicación publicada

• Bloquear cualquier ubicación

• Acción bloquear.

• Probar a acceder a la aplicación

• Crear una localización con vuestra ip como localización de confianza

• Crear una exclusion a la localización con las zonas de confianza y probar de nuevo



ALMACENAMIENTO EN AZURE



AZURE STORAGE OVERVIEW

Azure Services: SQL Data Warehouse, HDInsight, Data Lake Store,  

Event Hubs, IoT Hubs…

Microsoft Services: Office 365, OneDrive, XBox, Skype…
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AZURE STORAGE OVERVIEW

Why?

Limitless Scale 

Globally accessible

Cost Efficient

Scenarios for PaaS usage of Blob Storage:

Live Data Repository 

Big Data Analytics

IoT/sensor data

Active or Deep Archive

BLOB STORAGE: IDEAL FOR PAAS



BLOB STORAGE – ARCHITECTURAL PILLARS
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BLOB STORAGE – ARCHITECTURAL PILLARS
Durability & Availability



BLOB STORAGE – ARCHITECTURAL PILLARS
Durability & Availability



BLOB STORAGE – ARCHITECTURAL PILLARS



BLOB STORAGE – ARCHITECTURAL PILLARS
Secure & Compliant
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BLOB STORAGE – ARCHITECTURAL PILLARS
Manageable & Cost efficient
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BLOB STORAGE – ARCHITECTURAL PILLARS
Scalable & Perfomant
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BLOB STORAGE – ARCHITECTURAL PILLARS
Scalable & Perfomant



SECURITY AZURE STORAGE
Security & Compliance



SECURITY AZURE STORAGE
RBAC



SECURITY AZURE STORAGE
Storage Resource Provider Permissions



SECURITY AZURE STORAGE
Data access control



SECURITY AZURE STORAGE
Shared key security



SECURITY AZURE STORAGE
Client side encryption



SECURITY AZURE STORAGE
Azure security center



CONFIGURACIÓN CUENTA ALMACENAMIENTO
Escenario a crear:

Crear una cuenta de almacenamiento:

• (StorageV2 (uso general v2))

• Zona Oeste Europa

• Replicación local (LRS)

• Rendimiento estándar

• Solicitar transferencia segura

• Habilitar integración redes virtuales

• Usar la Vnet del grupo de recursos

• Usar la subred para MV

Cambiar el tipo de acceso a frecuente

Cifrar el almacenamiento en la cuenta con la integración con Key Vault

• Setting→Encryption→Habilitar

• Crear Key Vault

• Crear key

• Impedir que ningún servicio de MS se conecte con la cuenta de 

almacenamiento. 

• Volver a permitirlo.

• Crear un contenedor y subir un archivo



CONFIGURACIÓN CUENTA ALMACENAMIENTO

• ¿Podéis subir el archivo?

• Hacer una copia de seguridad del archivo

• Eliminar la instantanea y posteriormente recuperarla

• Cambiar el access tier del fichero subido a “archive”.

• Abrir el archivo.

• Volver el archivo a access tier “hot”

• Generar una SAS.

• Acceder al archivo por la URL.


